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Szanowni Paristwo,

prezentujemy drugie wydanie publikacji, ktéra zawiera naj-
istotniejsze kwestie bezpiecznej i odpowiedzialnej cyfryzagji
uczelni. Zostata ona przygotowana w ramach projektu
,Uczelnia w Chmurze Microsoft”. Zebrane informacje po raz
kolejny sq oparte na miedzynarodowym i krajowym doswia-
dczeniu firmy Microsoft na rynku edukacyjnym. Autorzy
tekstu wskazali najczesciej przeprowadzane cyberataki na
polskie szkoty wyzsze, aby w czytelny i zrozumiaty sposéb
zaprezentowac pigutke wiedzy o cyberbezpieczenstwie
spotecznosci akademickiej. Jej drugie wydanie uwzgled-
nia najbardziej aktualne kwestie branzy technologicznej
w obszarach technicznych i zarzqdczych, m.in. w obliczu
hybrydowego wymiaru wojny na Ukrainie.

wykraczajg poza srodki techniczne. Eksperci szkolnictwa
wyzszego, ktorzy brali udziat w konsultacjach tresci
obydwu wersji publikacji, rekomendujq dodatkowe dziata-
nia organizacyjne niewymagajgce naktadéw finansowych.
W drugim, ponizszym wydaniu zaktualizowalismy ich zbicr.
Zespot Microsoft dla Edukacji dysponuje doswiadczeniem
opartym na wspétpracy z polskimi i zagranicznymi
szkotami wyzszymi: wtadzami uczelni, ekspertami ds. IT
oraz partnerami technologicznymi. Zapraszamy do kon-
taktu i statej wspdtpracy dotyczgcej doradztwa i wdroze-
nia odpowiednich srodkéw technicznych i organizacyjnych
na Panistwa Uczelni. Mozliwos¢ konsultacji pod adresem:
edukacja@microsoft.com.
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WPROWADZENIE

Liderzy nauki i szkolnictwa wyzszego zdazyli sie dostoso-
wac do modelu ksztatcenia i zarzadzania uczelnia w sposob
hybrydowy. Nadali oni procesowi cyfryzacji odpowied-
nio szybkie tempo, analizujac przy tym czynniki, ktére
zagrazaja spotecznosci akademickiej w trakcie korzystania
z najnowszych technologii. Zapewnienie wirtualnego bez-
pieczenhstwa jest rownie istotna kwestia co dopasowanie
i wdrozenie skutecznego cyfrowego systemu zarzadzania
procesami dydaktycznymi, naukowymi i administracyjnymi.
Edukacja to najbardziej narazony na cyberataki sektor.
Wedtug raportu ,Global threat activity” prowadzo-
nego przez Microsoft 80% zgtoszonych przypadkéow
zlosliwego oprogramowanial pochodzi z instytucji
i placowek edukacji.

Cyberprzestepcy stale pracujg nad udoskonalaniem swoich
metod i dostosowujg je do zmieniajacych sie warunkow,
przez co liczba zagrozen nieustannie rosnie. W raporcie
.Digital Defence Report 2022” Microsoft prezentuje
m.in. hybrydowy wymiar zbrojnej napasci na Ukraine,
wskazujagc 237 cyberatakéw przeprowadzonych
przeciwko Ukrainie podczas pierwszych 6 tygodni
inwazji. Wiadze uczelni juz teraz musza uwzgledniac
w swoich dziataniach i etyce zarzadzania wirtualne bez-
pieczenstwo kazdej osoby w ich spotecznosci: kandy-
datow, studentow, doktorantédw, nauczycieli akademickich
oraz pracownikéw administracyjnych. Tylko takie podejscie
zagwarantuje obecnie odpowiedni poziom ochrony.
Spetniajac  standardy wyznaczone przez europejskie
i panstwowe instytucje akredytujace, nalezy tworzyé
system, ktorego jakos$é bedzie wyznaczana réwniez przez
wirtualne bezpieczenstwo spotecznosci akademickiej.
Jest ono nieodfagcznym elementem metod i technik
ksztatcenia na odlegtos¢, proceséw badawczych oraz
administracyjnych.

'Na podstawie zgtoszonych przypadkéw ztosliwego oprogramowania w ciggu ostatnich 30 dni.
Dane na 20 stycznia 2023 r. Raport dostepny na stronie: wwwm.microsoft.com/en-us/wdsi/threats.
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Cyberataki na polskiej

uczelni

Nieodpowiednie Nieprzygotowanie
zabezpieczenie urzadzen na ataki
pracownikéw PRZYCZYNA ransomware

PRZYCZYNA
Korzystanie

z prywatnych
urzadzen w pracy, ktore
nie gwarantuja odpowiedniego
stopnia zabezpieczenia.

EFEKT

Dane urzadzenie jest furtka,
ktéra umozliwia ztym
podmiotom dostep do
Srodowiska uczelni
oraz danych
osobowych.

Ataki

phishingowe

PRZYCZYNA
Podszywanie sie
ztych podmiotéw pod
tozsamos¢ innych oséb
lub jednostek.

EFEKT

Wytudzenie informagji
i uzyskanie dostepu do
srodowiska uczelni.

ROZWIAZANIE
Ochrona antyspamowa,
weryfikacja linkdw oraz
zatacznikow w poczcie,
poprawienie wiedzy

i Swiadomosci wsrod
pracownikow,
wyktadowcow

i studentow.

To atak polegajacy
na zablokowania dostepu
do infrastruktury w celu
wytudzenia okupu. Podwodem
moga by¢ nieprawidtowe
zabezpieczenie i brak monitor-
owania zagrozen na serwerach
lokalnych.

ROZWIAZANIE

Ciagty monitoring
wydarzen w srodowisku

i mozliwych zagrozen,
utworzenie i prowadzenie

EFEKT kopii zapasowej catego
Utrata dostepu do narzedzi, srodowiska, ktéra
danych i catej infrastruktury umozliwi przywrécenie
uczelni, potrzeba dostepu.
optacenia wysokiego
okupu z brakiem
gwarandji.

Nieprawidlowe zarzadzanie
danymi i brak ich
zabezpieczenia
PRZYCZYNA w sieci
Nieodpowiednie
przechowywanie danych

na lokalnych serwerach, ROZWIAZANIE
ktorych zabezpieczenie Przechowywanie
(fizyczne i cyfrowe) jest i zarzadzanie danymi
bardzo ograniczone. w chmurze zgodnie

z najwyzszymi standardami
polityk prywatnosci.
Wprowadzenie polityki
Zero Trust.

EFEKT

Wycieki danych
osobowych, spadek
zaufania spotecznosci,
kary finansowe.



ZASADA OGRANICZONEGO ZAUFANIA

Procedury pozwalajg dochowaé nalezytej starannosci. Jed-
nak procedury bez wsparcia technologii to ochrona iluzory-
czna. Jest oczywiste, ze uczelnia powinna dysponowac sfor-
malizowanymi zasadami dotyczacymi np. polityk resetu haset,
cyklicznej kontroli dostepu, standardow aktualizacji opro-
gramowania, korzystania z urzagdzen mobilnych w dostepie do
danych organizacji. Jednak biorac pod uwage skale dziatania
organizadji, jaka jest uczelnia, tylko procedury oparte na tech-
nologii mogg sprawdzi¢ kazde zadanie dostepu i w zaleznosci
od parametrow logowania zezwoli¢, zablokowaé lub wymusi¢
dodatkowa weryfikacje.

Organizacja skfadajaca sie z 5000 uzytkownikéw generu-
je okoto 245 000 czynnosci uwierzytelniania tygodniowo.

Bezpieczne
zarzgdzanie
uczelnia

w pigutce

Szanse wyodrebnienia zdarzen podejrzanych bez uzycia
zasad zautomatyzowanych sg znikome. Dlatego do skutecz-
nego zabezpieczenia wymagana jest technologia adekwatna
do potencjalnego ryzyka.

Nie wszyscy uzytkownicy w organizacji sg tak samo wartoscio-
wi dla potencjalnych atakujacych. Dobra praktyka jest podziat
na grupy i zastosowanie technologii wspotmiernych do ich
potencjatu ryzyka. Btedem jest jednak catkowite pomijanie
w stosowaniu ochrony grup niskiego zaufania. To na przyktad
pracownicy uczelni funkcjonujacy w strukturach tylko przez
okreslony czas, poza regularnymi zasadami zatrudnienia,
a majacy dostep do potencjalnie wartosciowych informagji.
Im mniejsze zaufanie, tym mocniejsza ochrona technologicz-
na powinna byc¢ zastosowana.



Zero Trust

Rekomendowanym modelem tworzenia $rodowiska odpor-
nego na wspoiczesne zagrozenia jest koncepcja Ograni-
czonego Zaufania, czyli Zero Trust Security. W tym modelu
przyjmuje sie zatozenie, ze kazde zabezpieczenie moze zos-
ta¢ naruszone. Oznacza to, ze nic nie jest bezpieczne a priori
Dlatego podstawa jest weryfikacja kazdego zadania dostepu
w taki sposob, jakby pochodzito z niekontrolowanej sieci
i stanowito potencjalne zagrozenie. Niezaleznie od tego, skad
pochodzi zadanie i jakiego zasobu dotyczy. Pojecie zasobu
nalezy traktowal w sposéb szeroki, czyli jako dane, aplikacje,
urzadzenia i inne miejsca lub sposoby przetwarzania informacji.
Model Zero Trust wymaga, aby ,nigdy nie ufaé i zawsze
weryfikowac”. Dostep do zasobow jest okreslany przez
dynamiczne zasady — w tym biezacy stan tozsamosci uzyt-
kownika, kanat dostepu do ustugi, stan urzadzenia, z ktore-
go pochodzi zadanie, potozenie geograficzne — i moze
obejmowac inne atrybuty behawioralne.

Trzy podstawowe zasady Zero Trust, to:

» Kazdorazowa weryfikacja

« Korzystanie z dostepu z najnizszym mozliwym pozio-

mem uprawnien

« Zalozenie, ze bezpieczenstwo mogto zostac naruszone.
Microsoft stosuje z powodzeniem to podejscie i pomaga
organizacjom we wdrozeniach opartych na metodzie Zero Trust.
Wiekszos¢ strategii zabezpieczen opisanych w niniejszej publi-
kagji realizuje w praktyce koncepcje Ograniczonego Zaufania.

ZABEZPIECZENIA KOMUNIKACJI

Poczta
Poczta elektroniczna jest najczesciej wykorzystywana ustuga
informatyczng i najpopularniejsza ustuga chmurowa. Mozli-
wos¢ korzystania z dowolnego miejsca i na dowolnym
urzadzeniu jest tak samo atrakcyjna dla uzytkownika, jak i dla
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potencjalnych atakujacych. Systemy pocztowe korzystajace

z logowania wyfacznie przy uzyciu hasta nalezy uznac za nie-
bezpieczne. Najwieksza liczba atakéw, wedtug danych pre-
zentowanych przez Microsoft, przebiega z wykorzystaniem
podstawowych protokotéw uwierzytelniania — czyli gdy do
uwierzytelnienia stosowane s wyfacznie nazwa uzytkownika
i jego hasto.

Microsoft rekomenduje przejscie na poczte umozliwiajaca
logowanie wielosktadnikowe. Hasto moze zostac ujawnione
i wykorzystane bez naszej zgody. Wszyscy znamy przyktady
tego typu naduzy¢. Dodatkowy sktadnik logowania, np.
zatwierdzenie specjalnego powiadomienia w aplikacji mo-
bilnej, chroni nas przed nieautoryzowanym logowaniem
z uzyciem wykradzionego hasta. Uczelnie nie powinny juz
akceptowac standardow poczty opartych na uwierzytelnia-
niu starszego typu. Podstawowe protokoty uwierzytelniania
takie jak IMAP/POP/SMTP powinny by¢ zablokowane lub



przynajmniej ograniczone do niezbednego minimum.

Jesli to mozliwe, stosujmy jeden spéjny system autoryzacji uzyt-
kownikow. W ustugach Microsoft 365 kazdy uzytkownik posia-
da jeden login i jedno hasto do wszystkich ustug w chmurze
a uwierzytelnienie przebiega na jednej platformie zarzadzania
tozsamoscia. Dzieki temu logujac sie do poczty elektronicznej,
Teams, OneDrive czy do urzadzenia Windows 10/11 korzystamy
z tego samego loginu i tego samego systemu uwierzytelnia-
nia. Ochrona tozsamosci cyfrowej uzytkownika sprowadza sie
wowczas do zabezpieczenia jednego centralnego systemu.
Korzystanie z prywatnych adresow e-mail w korespondengji
stuzbowej (w tym z serwiséw konsumenckich, tj. Gmail.com,
Outlook.com, Onet.pl, Wp.pl, Interia.pl) powinno by¢ uregulo-
wane proceduralnie. Dla korespondencji poufnej nalezy dodat-
kowo stosowad fatwa w uzyciu technologie ochrony i szyfrowa-
nia informagji, ktérej opis dziatania znajduje sie w dalszej czesci
publikagji.

2 Ransomware — oprogramowanie szyfrujgce dla okupu.

Zataczniki

Najczestsza droga dostarczenia ztosliwego oprogramowania
jest e-mail. Zatacznik podajacy sie za dokument PDF po
otwarciu okazuje sie ztosliwym oprogramowaniem np. typu
ransomware. Jest to kod wykonywalny, ktory szyfruje dane
w celu uzyskania okupu podczas cyberataku.

Jak sprawdzi¢ prawdziwosé zatacznika? Nie ma innego spo-
sobu, trzeba go otworzy¢. Jednak nie przez uzytkownika,
a przez technologie detonagji, ktéra dziata, zanim zatgcznik trafi
do skrzynki odbiorczej. Plik otwierany jest w zabezpieczonym,
zwirtualizowanym $rodowisku, w petni odizolowanym od kom-
putera uzytkownika. Dostarczenie zatacznika nastapi tylko
wtedy, gdy jego detonacja (otwarcie) nie wywota nieprzewi-
dzianych skutkéw. Funkcje takie jak Safe Attachments oraz
Safe Links w Microsoft Defender for Office 365 pozwala-
ja chroni¢ uczelnie przed ransomware — oprogramowaniem
szyfrujgcym dla uzyskania okupu podczas cyberataku. Dziata
to réwniez w przypadku plikow przekazywanych do Teams,
SharePoint czy OneDrive oraz wszystkich odnosnikéw klikanych
w tych ustugach przez uzytkownikéw. Tradycyjna metoda ochro-
ny poczty elektronicznej polegajaca na filtrowaniu zatacznikow
w oparciu o rodzaj pliku, nie zapewnia dzi$ wystarczajacego
poziomu bezpieczenstwa.

Konfiguracja

Zalecenia dotyczace konfiguracji ustug zmieniaja sie regularnie
w miare rosnacych zagrozen. Nalezy regularnie audytowaé sto-
sowane zabezpieczenia i aktualizowac je zgodnie z rekomendac-
jami dostawcy ustugi lub zaleceniami instytugji zajmujacych sie
cyberbezpieczenstwem.

Najczestszym btedem jest pozostawienie ustawienn domysinych,
zwhaszcza przy korzystaniu z ustug chmurowych. Na przyktad
w ustawieniach bazowych dla Microsoft Azure Active Directory
uzytkownicy niebedacy administratorami moga samodzielnie
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udziela¢ zgody na rejestracje aplikacji chmurowych korzysta-
jacych z podstawowych danych katalogu Azure AD, takich jak
nazwa uzytkownika. W wiekszosci przypadkow nalezy te upra-
whienia wytaczy¢ i korzystaé z procesu akceptacji, ktéry an-
gazuje dedykowanych administratorow.

Innym przyktadem przestarzatych ustawien moga by¢ zasady
dotyczace wygasania haset. Microsoft od kilku lat rekomen-
duje, aby hasta nie wygasaty. Jednak nie moze tego zmieni¢
automatycznie, na poziomie platformy, dla ustug zakupionych
i konfigurowanych kilka lat temu. Periodyczna zmiana hasta
prowadzi do korzystania przez uzytkownikéw ze schematow,
ktdre sg tatwe do odgadniecia i nie stanowig dobrego zabez-
pieczenia. Nalezy zrewidowac wiasne praktyki w tym zakresie.
Inaczej jest w przypadku przegladu metod uzywanych jako do-
datkowy element uwierzytelnienia. Uzytkownicy powinni perio-
dycznie kontrolowa¢ metody logowania zarejestrowane na
swoim koncie.

Przegladarka w ustugach opartych na chmurze jest podst-
awowym kanatem dostepu. Dostawcy ustug koncentruja sie
najczesciej na wygodzie uzytkowania, nie zawsze wiasciwie
oceniajac ryzyko. Korzystanie z domysinych zasad dla sesji prze-
gladarkowych moze by¢ niebezpieczne. Nalezy przeanalizowac
zasady dotyczace czestotliwosci logowania i trwatosci sesji
przegladarki, zwtaszcza przy dostepie z prywatnych urzadzen
uzytkownikow.

Czestotliwos¢ logowania w przegladarce to czas, jaki uptywa
od interaktywnego logowania do automatycznego wylogowa-
nia. Aby zmniejszy¢ ryzyko kradziezy poswiadczen podczas
sesji uzytkownika, zaleca sie ograniczenie tego czasu do uni-
wersalnego interwatu 12 godzin. Natomiast trwata sesja prze-
gladarki to funkgja, ktéra pozwala na pozostanie zalogowanym
nawet po zamknieciu okna przegladarki. Sesje przegladarki nie
powinny by¢ trwate — a wiasnie takie sg standardowe ustawie-
nia w wielu ustugach chmurowych. Nalezy ogranicza¢ ryzyko
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kradziezy poswiadczen podczas korzystania z przegladarki
i wylaczyc trwate sesje.

ZABEZPIECZENIE TOZSAMOSCI
Uwierzytelnianie wielosktadnikowe
Dzi$ login i hasto to zdecydowanie za mato. Taka meto-
da weryfikacji tozsamosci uzytkownika jest traktowana jako
niespetnienie wymagan technicznych adekwatnych do ryzyka.
JestesSmy zgodni, ze uzytkownicy potrzebuja tatwego dostepu
do aplikacji i danych, jednak samo hasto nie zabezpiecza
uczelni w wystarczajacy sposob. Bezwarunkowo nalezy stoso-
wac uwierzytelnianie wielosktadnikowe.
Co to znaczy? Proces logowania powinien angazowac nie tyl-
ko to, co znamy (czyli hasto), lecz takze co$, co mamy, np.
telefon komérkowy lub sprzetowy klucz zabezpieczen. Dzieki
temu poznanie naszego hasta przez wyciek lub ujawnienie nie
pozwoli na skuteczne uzyskanie dostepu.
Do poprawnego uwierzytelnienia wymagane jest najczesciej
przepisanie kodu otrzymanego w wiadomosci SMS lub za-
twierdzenie powiadomienia w aplikacji mobilnej. Poniewaz
wiekszos¢ uzytkownikow ma telefon komdrkowy, taka meto-
da uwierzytelniania jest fatwo dostepna dla kazdej uczelni.
Samoobstugowa rejestracja dodatkowego sktadnika logowa-
nia powinna by¢ standardem przy pierwszym logowaniu do
systemu uczelni. Uwierzytelnianie wielkosktadnikowe powin-
no obowigzywac wszystkich uzytkownikow bez wyjatku.
Jednak i w tym zakresie zalecenia dotyczace bezpieczen-
stwa cyfrowego ciggle ewoluujg. Kod SMS nie jest uwazany
za wystarczajgco bezpieczny, ze wzgledu na uzaleznienie
od przestarzatej infrastruktury telekomunikacyjnej. Z kolei
proste zatwierdzenie powiadomienia w aplikacji mobilnej —
czyli stukniecie w pojawiajace sie na ekranie telefonu powia-
domienie — moze prowadzi¢ do przypadkowego logowania.
Obydwie metody uznawane s3 juz za nieodporne na ataki po-



legajace na wytudzaniu informagji (phishing) oraz ataki neka-
jace uzytkownika wielokrotnymi powiadomieniami. Dlatego
nalezy zastapic je lepszymi odpowiednikami.

Uczelnie powinny rezygnowac z korzystania z wiadomosci
SMS jako metody uwierzytelniania wielosktadnikowego
i zastepowac SMS bezpieczniejszymi rozwigzaniami.

Za metody odporne na wytludzenia (phishing) uznaje sie dzi$
logowanie prowadzone catkowicie bez uzycia hasta. Mozna sko-
rzystac ze sprzetowego klucza zabezpieczen FIDO2 lub logowa-
nia opartego na certyfikatach (CBA). Dopuszcza sie uwierzytel-
nienie polegajace na zatwierdzeniu powiadomienia w aplikagji
mobilnej, ktéremu zawsze towarzyszy koniecznosé¢ manualne-
go przepisania numeru z ekranu logowania. Okreslane jest to
jako zatwierdzenie z ,weryfikacja zgodnoscig numerdw". Numer
przepisany do powiadomienia w aplikacji musi by¢ zgodny
Z numerem prezentowanym na ekranie logowania. Tego typu
powiadomienie moze dostarcza¢ dodatkowych informagji kon-
tekstowych, np. do jakiej aplikacji oraz z jakiego miejsca wskaza-
nego na mapie wywotane zostato logowanie.

Te metody nie pozwola na przypadkowe zatwierdzenie, czyli
sg odporne lub w miare odporne na ataki wytudzajace. Jesli
nie znamy numeru wyswietlonego na ekranie logowania,
bo nie my wyzwolilismy to logowanie, to nie zatwierdzimy
przypadkowo otrzymanego powiadomienia.

Metoda alternatywng jest korzystanie z kluczy zabezpieczen
FIDO2. Posiadanie klucza (przedmiotu), PIN do klucza oraz
przeptyw elektromagnetyczny wywotany przez dotknie-
cie klucza catkowicie zastepuja logowanie hastem do ustug
chmurowych przez przegladarke lub do Windows na kom-
puterze zarzadzanym przez Azure AD. Konieczno$¢ dotknie-
cia klucza eliminuje mozliwosci naduzy¢ i logowania reali-
zowanego przez boty. Ta metoda uznawana jest za jedna
z bezpieczniejszych i nie angazuje duzych srodkéw wymaga-
nych na zakup i wdrozenie.

Uzytkownicy rejestruja klucz samodzielnie, co oznacza, ze nie
wykorzystuja zasobdw uczelni do konfiguracji tej metody uwie-
rzytelnienia. Dostep do portalu samoobstugowego mozliwy
jest przez kod tymczasowy dziatajgcy przez maksymalnie
8 godzin od wyznaczonej daty i godziny, ktéry zaspokoi
wymaganie weryfikacji wieloetapowej. Mozna dodatkowo
ograniczy¢ lokalizacje rejestracji klucza do IP uczelni lub
lokalizacji zgodnej z IP obszaru geograficznego danego kraju
(co jest zabezpieczeniem typu best effort — czyli mozliwym do
obejscia, chociazby przez wykorzystanie VPN).

Uzytkownik nie ma hasta, wiec go nie ujawni. Utrata PIN-u
powoduje natomiast koniecznos¢ catkowitego resetu klucza.
Czynnikiem kosztotworczym dla uczelni moze by¢ rese-
towanie haset dla uzytkownikdw. Stosujgc uwierzytelnianie
wieloskfadnikowe, mozemy zezwoli¢ na samodzielny reset
hasta, ktérego uzytkownik nie pamieta. W tym wypadku
tozsamos¢ uzytkownika potwierdzi nie pracownik dziatu in-
formatyki, tylko dodatkowe urzadzenie (aplikacja i kod SMS
jednoczesnie). Nalezy stosowa wiecej niz jedng wymagana
metode weryfikacji tozsamosci, czyli np. powiadomienie
w aplikacji z opcja zgodnosci numeréw oraz dodatkowo kod
SMS (kodu nie stosujemy do potwierdzania logowania!). Jest
to rekomendowana przez Microsoft metoda weryfikacji przy
samodzielnym resecie hasta. Najprostsze subskrypcje Micro-
soft nie daja jednak takiej mozliwosci.

ZABEZPIECZENIA DOSTEPU
Dostep warunkowy
Podstawowym zatozeniem metodyki opartej na Ograniczo-
nym Zaufaniu (Zero Trust) jest kontrola kazdej préby dostepu
i jej ocena oparta na przyjetych zasadach.
Uczelnia moze zezwoli¢ na dostep do krytycznych zasobdéw
tylko z okreslonego adresu IP lub zablokowac dostep
z obszaréw geograficznych, z ktérych zazwyczaj nikt nie
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powinien sie logowad. Autentyczno$¢ potozenia geograficz-
nego moze zostac przekazana przez aplikacje uwierzytelniania
na telefonie uzytkownika. Jest to dos¢ trudne do obejscia.
Inny przyktad kontroli to wymaganie korzystania z urzadzenia
zarzadzanego (znanego w IT uczelni) lub przynajmniej zare-
jestrowanego (to nizsze i dajagce mniejsze mozliwosci zabez-
pieczenie). Préba dostepu z innego typu urzadzenia moze
wigzad sie z ograniczeniami dla uzytkownika, np. zatacznikow
i dokumentéw nie bedzie mozna pobraé, wydrukowac albo
skopiowac ich tresci w przegladarce.

Mozemy blokowac catkowicie korzystanie z aplikacji lub
kontrolowac tylko kanaty dostepu do aplikagji, np. blokowac
dostep przez przegladarke, aplikacje mobilng lub program
instalowany na komputerze czy tablecie. Mozna stosowac
warunki na podstawie typu urzadzenia, np. komputery i tele-
fony zarzadzane otrzymaja dostep, urzadzenia niezarzadzane
zostana zablokowane. Analogicznie tworzymy zasady dostepu
warunkowego dla systemdw operacyjnych lub w dowolnych
innych kombinacjach wszystkich dostepnych parametréw.
Absolutnie  podstawowym  wykorzystaniem  technologii
Dostepu Warunkowego jest wymaganie stosowania pot-
wierdzenia logowania (MFA) dla wszystkich uzytkowni-
kéw oraz wylgczenie stosowania prostych protokotow
uwierzytelniania np. dla poczty. Daje to pewnos¢, ze
kazdy obecny i przyszty uzytkownik systemu uczelni
bedzie podlegat tym samym zasadom. A zasada nie
bedzie zalezna od manualnej czynnosci administratora
koniecznej do wykonania przy zaktadaniu nowego konta
uzytkownika (odpornosé na btedy ludzkie). Daje to rowniez
pewnos¢, ze kazdy kto przestat by¢ pracownikiem lub stu-
dentem, nie otrzyma dostepu do zasobow, ktdre od pewnego
momentu maja by¢ dla niego niedostepne.

Ustugi ochrony dostepu przetwarzajg w sposob zau-
tomatyzowany wiele sygnatéw logowania, np. lokalizacje,
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czas, jaki uptynat od ostatniego logowania, liczbe btednie
wprowadzonych poswiadczen i wiele bardziej ztozonych para-
metrow. Moze to pomoc w wykryciu i okresleniu poziomu ry-
zyka dla kazdej préby uzyskania dostepu. Jesli wystapi niety-
powa korelacja, ustuga moze zastosowac ocene ryzyka. Uzyt-
kownik wysokiego ryzyka powinien zostac zablokowany przed
dostepem do systemu. Mozna to zrealizowal za posred-
nictwem zasad dostepu warunkowego dla dowolnej aplikacji
zarejestrowanej w Azure AD. Administrator bedzie musiat
zweryfikowac ryzyko, zanim uzytkownik zostanie odblokowa-
ny. Z kolei uzytkownik otrzyma komunikat o btedzie z instruk-
¢ja skontaktowania sie z administratorem w celu ponownego
wiaczenia dostepu.

Dostep warunkowy to obecnie jeden z najlepszych sposobow
na realizacje wdrozenia zgodnego z koncepcja ograniczonego
zaufania (Zero Trust).

Poufnos¢
Pewne dokumenty i wiadomosci przeznaczone s3 wytacznie
dla wybranych grup pracownikéw i zalezy nam na tym, aby nie
mogty zostac przeczytane lub edytowane przez uzytkownikow
spoza tej grupy.
Taka funkcje realizujg Etykiety Poufnosci. Zastosowane dla do-
kumentow i wiadomosci zablokuja otwarcie, odczyt czy edycje
niepowotanym uzytkownikom. Zaleca sie, aby w ten sposéb
oznacza¢ wewnetrzne dokumenty zawierajace dane osobowe
lub dane wrazliwe. Wspotpraca na dokumentach zabezpie-
czonych Etykieta Poufnosci dla grupy upowaznionej przebiega
identycznie jak w przypadku niezabezpieczonych tresci i nie
wigze sie z ograniczeniami.
Dzieki narzedziom raportowym uczelnia uzyskuje wiedze na
temat klasyfikacji informacji, ktéra byta stosowana wewnatrz
organizagji. Kazdy typ etykiety i czynnosci zwigzane z oznakowa-
nym dokumentem sa logowane w czasie rzeczywistym



i przechowywane standardowo przez 30 dni. Etykiety moga by¢
stosowane automatycznie, np. w oparciu o wyrazenia algoryt-
miczne (np. wykrywajace numer PESEL) lub wtasne wyrazenia
ifrazy.Na przyktad oznakowanie dokumentu przechowywanego
w chmurze sygnatura BIO-10 skutkowac bedzie automatycz-
nym natozeniem odpowiedniej ochrony przez nadanie
Etykiety Poufnosci. Etykiety stosowane dla poczty pozwalaja
ograniczy¢ jej dalsze przesytanie. Réwniez dla adresatéw spo-
za organizacji. Uczelnia moze stosowac nietrwate wiadomos-
ci e-mail, tzn. takie, ktérych nie mozna otworzy¢ po uptywie
okreslonego czasu skonfigurowanego w zasadach dla tej
etykiety. Ich stosowanie moze by¢ zautomatyzowane. Wiado-
mosci spetniajace okreslone kryteria otrzymaja stosowne ety-
kiety klasyfikacji i ochrony informagji od razu po wystaniu, bez
udziatu uzytkownika.

Udostepnianie
Przetwarzanie w chmurze otwiera nowe mozliwosci pracy
i wspotpracy. Uczelnia powinna miec jednak zarzadczy wglad do

czynnosci podejmowanych przez uzytkownikoéw w chmurowych
zasobach. Nie chodzi wytacznie o dzienniki logowan. Czasami
musimywiedzie¢, kto, kiedyinajakimurzadzeniuzmodyfikowat,
usunat czy przesunatistotny dokument. Uczelniamoze zabronic¢
drukowania, pobierania lub kopiowania tresci dokumentow
w przegladarce na urzadzeniach prywatnych (technologia,
nie procedurg). Dzienniki standardowo dostepne w ustugach
chmurowych pozwalajg na wglad do wielu aktywnosci uzyt-
kownikéw, jednak bardziej praktyczne zastosowanie maja
narzedzia posredniczace i zapisujgce czynnosci zachodzacych
w chmurze uczelni. Taka role petni np. Microsoft Defender for
Cloud Apps.

Wykrycie okresSlonego typu dziatania generuje alert oraz
odpowiednig czynnos¢ zarzadcza. Jesli w ciggu godziny
uzytkownik zaloguje sie skutecznie z Polski, a nastepnie
z Frangji, to by¢ moze nalezy automatycznie zablokowaé mu
dostep. Scenariusz niemozliwej do zrealizowania podrozy

uzytkownika powinien wyzwoli¢ akcje odpowiednig do pozio-
mu ryzyka.




Inny praktyczny scenariusz wykorzystania: uczelnia za-
zwyczaj nie kontroluje udostepniania plikow na zewnatrz.
Standardowo kazde udostepnienie anonimowe z OneDrive
jest bezterminowe i moze by¢ wykorzystane wielokrotnie przez
wszystkie osoby posiadajace link. Prawdopodobnie stusznym
dziataniem w tej sytuadji jest automatyczna anulacja dostepu
po okreslonym czasie, ktory uptynat od przekazania linku lub
ostatniej modyfikacji dokumentu. Nadmierne udostepnianie
moze by¢ powodem wycieku istotnych danych.

ZARZADZANIE URZADZENIAMI
Ograniczenia
Urzadzenia, podobnie jak uzytkownicy, posiadaja swoja
tozsamos¢. Na tej podstawie mozna kontrolowaé dostep
do zasobdw uczelni. Podziat na urzadzenia zarzadzane
i niezarzadzane ma kluczowe znaczenie dla ochrony danych.
Bez objecia zarzadzaniem urzadzen nalezacych do uczel-
ni egzekwowanie zasad zabezpieczeh na podstawie
technologii jest bardzo utrudnione — o ile nie catkowicie
niemozliwe.
Czy komputer lub telefon stuzbowy sa automatycznie
lepiej zabezpieczone? Niekoniecznie. Sama mozliwosé
wykonania pewnych czynnosci, np. pobrania danych
na komputer stuzbowy, podczas gdy na prywatnym
komputerze pobieranie jest zablokowane, jeszcze nie
oznacza, ze dane i sam uzytkownik sg bezpieczniejsze.
Ochrona przed wyciekiem wymaga konfiguracji.
W przeciwnym wypadku uzytkownik bez praw administra-
cyjnych i tak zainstaluje niezatwierdzong przegladarke, za-
loguje sie do prywatnego zasobu w chmurze i skopiuje tam
dane, do ktérych ma uprawniony dostep.
Zarzadzanie jest jedynym sposobem na zautomatyzowana
ochrone zwtaszcza w organizacjach o duzej skali — a takimi

sg uczelnie.
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Szyfrowanie

Brak szyfrowania danych spoczynkowych — czyli wtedy, gdy
nie dziata system Windows — byt dla wielu uczelni powo-
dem do zmartwien. Dysk takiego urzadzenia moze zos-
ta¢ uzyty w innym komputerze, a to pozwala na uzyska-
nie nieautoryzowanego dostepu do danych poufnych
i osobowych.

Aby sie przed tym chroni¢, nalezy stosowac szyfrowanie dla
Windows Pro / Enterprise technologig BitLocker. Problem
w tym, jak egzekwowac procedure szyfrowania na kazdym
urzadzeniu i u kazdego uzytkownika. Przepisy nie pomoga.
Wymagane jest zarzadzanie urzadzeniami. Dzigki temu moze-
my metodycznie stosowac jednakowe zasady dla wszystkich
urzadzen oraz, co rownie wazne, udowodni¢, ze faktycznie je
stosowalismy. Zwiaszcza w sytuacji losowej, gdy urzadzenie
zostanie skradzione.

Szyfrowanie dyskéw na komputerach Windows 10/11
(z TPM 2.0) zarzadzanych i podtaczonych do Azure AD nie
wymaga interakgji uzytkownika. Dzieje sie w tle oraz nie
wplywa negatywnie na wydajnos¢ wspdtczesnych kom-
puteréw. Szyfrowanie powinno dotyczy¢ takze nosnikow
polityke
automatycznego szyfrowania dyskéw USB. Na nosnikach ze-

zewnetrznych.  Uczelnia moze  wprowadzi¢
wnetrznych pozbawionych ochrony BitLocker uzytkownik
nie bedzie mégt zapisaé plikéw pochodzacych z komputera
stuzbowego.

Utrata urzadzenia lub nosnika zawierajacego istotne informacje
lub dane osobowe nie spowoduje ich wycieku, poniewaz zasto-
sowano adekwatne ograniczenia techniczne blokujace korzysta-

nie z danych uczelni przez osoby nieuprawnione.

Aktualizacje
Korzystanie z aktualnego i wspieranego przez producen-
ta oprogramowania to podstawowa i najstarsza z zasad



cyberbezpieczenstwa. Tego typu rekomendacje znajdziemy
w publikacjach wiekszosci instytucji zajmujacych sie zaleceniami
w tym obszarze.

Wynika z tego, ze uczelnie, ktore chcg zachowac zgodnosé
z rekomendacjami, powinny dysponowa¢ mechanizmem kon-
trolowanej aktualizagji dla systemu operacyjnego i wykorzysty-
wanych aplikacji. Taka kontrole i ewidencje stosowanych zasad,
czyli zarzadzanie aktualizacjami, znajdziemy np. w Intune oraz
Microsoft Defender for Endpoint. Tylko zarzadzane urzadzenia
pozwalajag na kontrole nad aktualizacjami i dotrzymanie ter-
mindw, zwtaszcza w skali tak duzej, jak uczelnia.

Mobilnos¢

Wiekszos¢ uzytkownikow korzysta z telefonéw komérkowych,
a ustugi w chmurze standardowo pozwalaja na dostep
z dedykowanych aplikacji mobilnych (np. poczta elektroniczna,
Teams, Word, SharePoint, Planner itd.). Oznacza to, ze dane
uczelni moga by¢ przetwarzane na telefonach — prywatnych
albo stuzbowych, jednak najczesciej niezarzadzanych. Czy ist-
nieje miedzy nimi réznica w dostepie? Zadna. Niezarzadza-
ny telefon to prywatny telefon. Generuje to ryzyko zwigzane
z brakiem wpltywu wiasciciela danych (uczelnia) na bezpie-
czenstwo ich przetwarzania (telefon uzytkownika).

Jesli wdrozenie zarzadzania platforma mobilng wykracza poza
organizacyjne mozliwosci uczelni, zaleca sie stosowanie tech-
nologii ochrony informagji nalezacych do uczelni w aplikacjach
mobilnych. Dzieki temu zamiast zarzadzac catym urzadzeniem,
chronimy tylko informacje uczelni (czyli takie pozyskane przez
login uczelniany) w ogdélnodostepnych aplikacjach mobilnych
Microsoft. Takie informacje nie bedg mogty zostaé przekazane
do prywatnych zasobow w chmurze (réwniez z postaci kopii
zapasowej), nie beda mogly zosta¢ skopiowane do prywat-
nych aplikacji (funkcja kopiuj-wklej nie bedzie dziatac), a dostep
bedzie chroniony przynajmniej PINem, poniewaz ostatecznie nie

wiemy, czy uzytkownik korzysta z jakiegokolwiek zabezpiecz-
enia swojego telefonu.

Pamietajmy, aby jednoczesnie zablokowaé dostep do zasobdw
uczelni z mobilnej przegladarki. W przeciwnym wypadku ochro-
na w aplikacji nie zabezpieczy uczelni skutecznie.

ZARZADZANIE RYZYKIEM
Wyciek

Wyciek kojarzy sie nam z zewnetrznym i ztosliwym dziataniem.
Jednak wyciek moze by¢ wynikiem umysinego dziata-
nia uzytkownika wewnetrznego. Skoro nawet na urzadze-
niu stuzbowym, oczywiscie po kompletnym i skutecznym
uwierzytelnieniu, mozemy zalogowac sie do prywatnej poczty,
a nastepnie doda¢ do prywatnej wiadomosci zatacznik, ktéry
jest poufnym dokumentem stanowigcym np. wiasnos¢ intel-
ektualng uczelni, to wtasnie mamy do czynienia z wyciekiem
informacji. W tym konkretnym scenariuszu zadna procedura
nie bedzie stanowi¢ skutecznej ochrony. Mozna jednak zasto-
sowac technologie. Automatyczne szyfrowanie dokumentow
pochodzacych z zasobow chmurowych uczelni lub jej zasobow
dyskowych pozwala zablokowaé przekazywanie dokumentéw,
zdje¢, filmow przez przegladarke do prywatnych zasobdéw
w chmurze (np. osobisty OneDrive, G-Drive czy Dropbox).
Uczelnia nie musi blokowaé korzystania z nosnikéw USB, aby
zabezpieczy¢ swojg whasnosé. Pliki zostang skopiowane w wersji
zaszyfrowanej i nie pozwolg sie otworzy¢, gdy uzytkownik straci
tozsamosé w systemie uczelni (straci konto).

Inny przyktad wycieku jest niemozliwy do zablokowania bez
technologii zabezpieczen lub na urzadzeniach niepodtaczonych
do domeny. Kazdy uzytkownik z licencjg na OneDrive moze
na dowolnym komputerze zainstalowa¢ darmowa aplikacje
OneDrive.exe i po skutecznym zalogowaniu dokona¢ syn-
chronizagji wszystkich swoich danych przechowywanych na
OneDrive. Od tego momentu uczelnia nie ma wptywu na
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dalszy cykl zycia tych informacji. Dodatkowo synchronizator
OneDirive to jedyna aplikacja do pobierania zawartosci witryn
SharePoint oraz plikow zespotu Teams. Standardowe ustawie-
nia obu aplikacji pozwalaja na synchronizacje danych z chmury
do urzadzenia uzytkownika. Nalezy to ryzyko zaakceptowac
albo zaadresowac przez Dostep Warunkowy, blokujac uzycie
OneDrive.exe na urzadzeniach niezarzadzanych lub zablokowac
catkowicie dla uzytkownikéw wysokiego ryzyka. Bedzie to miato
wplyw réwniez na instalowang na komputerze aplikacje Teams.

Administrator
Czesto ostatecznym celem ataku jest administrator, czyli
uzytkownik uprzywilejowany. Skorzystanie z jego upraw-
mozliwosci do  naduzyc.
aktywnymi,
najwyzszymi uprawnieniami powinna by¢ ograniczona do

nien daje nieograniczone

Liczba  uzytkownikdw z  permanentnie
niezbednego minimum. Microsoft rekomenduje nie wiecej niz
5 — ale wiecej niz 1 administratora z najwyzszym zakresem
uprawnien. Do realizacji zadan administracyjnych nalezy korzys-
ta¢ z najnizszych mozliwych uprawnien umozliwiajacych reali-
zacje czynnosci. W praktyce oznacza to, ze nie kazde zadanie
wymaga roli administratora globalnego.

W ustugach chmurowych Microsoft (Teams, Exchange,
Microsoft Endpoint Manager itd.) istnieja adekwatne role ad-
ministracyjne przeznaczone do zarzadzania kazdym obszarem.
Modelem zalecanym jest jednak dziatanie just in time,
czyli czasowe uruchomienie uprawnien administracyjnych
wylacznie na potrzeby realizacji dziatan  konfiguracji
ustug i nie dtuzej niz przez 8 godzin. Wyzsze plany ustug
Microsoft oferuja takie mechanizmy. Dzieki temu kazda uczel-
nia moze dysponowac procesem zarzadzanym technologicznie,
gwarantujacym najnizsze mozliwe uprawnienia udzielane na
Zyczenie i automatycznie anulowane po uptywie okreslonego

czasu. Przydzielanie i aktywowanie uprawnien jest w peni
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monitorowane. Aktywacja wysoce uprzywilejowanych rol wy-
maga zatwierdzenia — w uzasadnionych przypadkach nawet
wiecej niz jednego administratora. Uprawnienia nie s3 trwate.
Narzedzie pozwala réwniez na fatwiejsze przeprowadzenie
cyklicznego przegladu uprawnien, ktéry powinien by¢ rutyna
kazdej organizacji.

Uczelnie czesto korzystaja z synchronizacji pomiedzy lokalnym
Active Directory a Azure Active Directory. W tym przypadku
wysoce uprzywilejowane konta uzytkownikow powinny byé
dostepne wytacznie w chmurze (bez synchronizagji).

Do uwierzytelniania administracyjnego powinno by¢ wyma-
gane urzadzenie zarzadzane i kontrolowane przez uczelnie.

Awaria
Systemy uwierzytelnienia wielosktadnikowego zalezg od do-
datkowego skfadnika zatwierdzania logowania, w praktyce naj-
czesciej telefonu komdrkowego. W sytuacji awaryjnej — gdy sie¢
komorkowa nie dziata lub gdy utracimy aplikacje — logowanie
do systemu nie bedzie mozliwe. Dotyczy to réwniez adminis-
tratorow. Dlatego nalezy skonfigurowac konta dostepu awaryj-
nego, ktore wytaczone sa ze standardowych zasad logowania

wielosktadnikowego. Konta takie nie moga by¢ zalezne od tych




samych czynnikow i infrastruktury logowania (np. sie¢ komorko-
wa), od ktorych zalezy dostep regularnych administratoréw.

Konto typu Break Glass jest konieczne. Jednak gdy nie
jest objete uwierzytelnieniem wielosktadnikowym, moze
stanowi¢ jeszcze wiekszy element ryzyka niz brak takie-
go konta. Zaleca sie, aby konta awaryjne korzystaty
z innej metody uwierzytelnienia niz regularny adminis-
trator globalny - z metody odpornej na awarie jednego
Takim
skonfigurowanie dostepu opartego na kluczach FIDO2 stuza-

systemu  autoryzagji. rozwigzaniem moze by¢

cych do logowania sie bez uzycia hasta.

ZARZADZANIE ZAGROZENIAMI
Ransomware

Ataki wirusow szyfrujacych (ransomware, oprogramowanie

dla okupu) jest powaznym zagrozeniem, ktére paralizuje

dziatanie catych organizagji na dlugi czas. Ryzyko wystapi-

enia ataku jest wysokie. Ztosliwy kod zostaje przekazany

fatszywy
e-mail. Moze zosta¢ zatrzymany przez oprogramowan-

najczesciej  przez zatacznik  w  wiadomosci
ie antywirusowe. Warunek jest jeden — kod musiat byé znany
i wprowadzony do sygnatur ochrony antywirusowej. Wiekszo$¢
oprogramowania antywirusowego nie zareaguje na nieznane
dotychczas wirusy przez wykrywanie anomalii w dziataniu sys-
temu. Aby ograniczaé ryzyko ransomware, nalezy korzystaé
z bardziej zaawansowanych narzedzi, ktére reaguja na anomalie
zachodzace w procesach systemu operacyjnego. Ustuga zale-
cana jest Microsoft Defender for Endpoint.

Jednak mozna sie chroni¢ réwniez dzieki odpowied-
niej konfiguracji. OneDrive for Business przechowuje nie
tylko biezaca wersje pliku Office, ale réwniez poprzednie.
W przypadku szyfrowania poprzednie wersje nie zostang
zablokowane i bedzie mozna je odzyskaé. Funkcja kontrolowa-

nego dostepu do folderéow uzytkownika nie pozwoli natomi-

ast na ingerencje w foldery przez niezaufane procesy. Pliki nie
beda mogty zostac zablokowane. Ochrona obszaru ataku (ASR,
Attack Surface Reduction) to zbiér regut i blokad, ktdre pomaga-
ja zapobiega¢ podejrzanemu zachowaniu oprogramowania.
To wzorce dziatania wykorzystywane zazwyczaj przez ztosliwe
oprogramowanie, stosowane w celu przetamania zabezpieczen
urzadzenia. Do skutecznego wdrozenia potrzebne jest

zarzadzanie urzadzeniami.

Incydenty
Chmura ciggle sie zmienia. Zmieniajg sie réwniez obszary za-
grozen i metody ataku. Kazda instytucja przetwarzajaca istotne
dane powinna by¢ na biezaco — zaréwno z mozliwosciami ustug
w chmurze, jak i zmieniajgcymi sie rekomendacjami. Potrzeb-
na jest stata informacja o stanie zabezpieczen i odpornosci
infrastruktury uczelni na wykryte podatnosci. Uczelnia po-
winna monitorowa¢ wdrozone produkty bezpieczenstwa, kon-
trolowac stan ustug, analizowa¢ wystepujace ataki i wiedzie¢,
jak sie przed nimi bronic.
Wiele roznych produktow zabezpieczajacych z  rodziny
Microsoft Defender generuje alerty, incydenty i wykrycia.
Jesli uczelnia nie reaguje na incydenty i nie zarzadza
nimi, moze znalez¢ sie w trudnej sytuacji reagowania na
skuteczny atak lub wyciek.
Zarzadzanie incydentami i klasyfikacja zagrozen moga by¢
poczatkowo trudne, jednak automatyzacja w agregacji alertow
pomaga ograniczac iloé¢ informagji, ktére nalezy analizowac.
Ustuga Azure Sentinel pozwala na tatwe agregowanie alertow
i logow w jednym miejscu. Obstuguje zaréwno dane lokalne, jak
i dane w chmurze.
Poniewaz wiele wiasnych tacznikow danych dla Azure Sentinel
jest bezptatnych, koszt wykorzystania ustugi moze by¢ min-
imalny, a istotnie podnosi poziom monitoringu incydentéw
dotyczacych naruszenia zabezpieczen.
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W czasie wdrozenia dodatkowych rozwigzan technologicznych,
wymuszonego dostosowaniem zycia uczelni do warunkdw
pandemicznych, jego tempo mogto wptynac niekorzystnie na
poziom stosowanych zabezpieczen.

Do skutecznej ochrony potrzebne sg zaréwno procedury, jak
i technologia. Skala dziatania uczelni nie pozostawia watpliwosci,
Ze sygnatow mogacych wskazywac na naruszenie zabezpieczen
nie da sie przeanalizowaé manualnie. Bez technologii procedury
pozostana wytacznie intencjg zabezpieczenia.

Nalezy pamietac, ze podstawowe narzedzia do pracy i wspdtpra-
cy nie zawieraja technologii zabezpieczen. Nie mozna liczy¢ na
zaawansowana ochrong, korzystajagc z podstawowych wersji
i subskrypcji. Jedli  cyberbezpieczeAstwo nie stanie sie
elementem budzetu uczelni, trudno bedzie moéwi¢ o poziomie
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Whioski

ochrony stosownym do ponoszonego ryzyka. Uczelnie moga

zapfacic za bezpieczenstwo lub za jego brak.

Odpowiedzialny proces cyfryzacji nauki i szkolnictwa

wyzszego powinien obejmowac:

1. Dokonanie ewaluacji wykorzystywanej aktualnie infrastruktury
informatycznej oraz systemu oprogramowania z udziatem ek-
spertow branzy technologiczne;.

2. Dostosowanie planu licencyjnego lub rozwigzan techno-
logicznych, tak aby wiasciwie zabezpieczy¢ komunikacje,
tozsamo$¢, dostep, urzadzenia, kontrolowaé ryzyko i zagrozenia
podczas korzystania spotecznosci uczelni z narzedzi cyfrowych.

3. Edukacje spotecznosci akademickiej o tym, jak bezpiecznie
korzysta¢ z narzedzi cyfrowych i jak odpowiedzialnie zachowy-
wac sie w sieci.



Aby dowiedzie¢ sie wiecej o mozliwosciach wspotpracy z firma
Microsoft i jej Partnerami w obszarze cyberbezpieczenstwa,
zapraszamy do kontaktu ze swoim opiekunem lub
przedstawicielami Partneréw Microsoft. Jesli zastanawiaja sie
Panstwo, kto jest opiekunem Panstwa uczelni, prosimy o kon-

takt na adres mailowy edukacja@microsoft.com.

Plany licencyjne
Zakup planéw Microsoft 365 A3 lub A5 gwarantuje standary-
zacje rozwigzan w catej organizacji. W ramach umowy sub-
skrypcyjnej EES uczelnie, kupujac licencje dla wszystkich
pracownikéw naukowo-dydaktycznych i administracyjnych,
otrzymuja ujednolicone, bezpieczne srodowisko do codzien-
nej pracy i nauki wraz z bezptatnymi licencjami do udostep-

[
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Oferta
Microsoft dla
bezpiecznej

uczelni

niania wszystkim studentom w przeliczeniu 1 do 40 - co
oznacza, ze za kazda zakupiona licencje dla wyktadowcow
uczelnia otrzymuje prawo do az 40 bezptatnych licengji dla
studentéw.

Plany Microsoft 365 A3 oraz Microsoft 365 A5 uwzglednia-
ja potrzeby uzytkownikow zaréwno pod katem dostepu do
ujednoliconej, najnowszej wersji aplikacji pakietu Office, sys-
temu operacyjnego Windows 10 i 11 Pro, jak réwniez zabez-
pieczen poczty, tozsamosci uzytkownikdéw i zabezpieczen
dostepu do przechowywanych i udostepnianych plikéw pra-
cownikéw oraz studentéw.

Niezaleznie od liczby komputeréw w organizacji standary-
zacja oprogramowania Office i Windows 10 i 11 Pro
obejmuje wszystkie stacje robocze na uczelni, tworzac
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Zakup planow Microsoft Rozwiazania planéw A3 i A5 obejmuja spotecznos¢
365 A3 Ilub A5 gwarantu- akademicka kompleksowa ochrona.
je standaryzacje rozwigzan

w calej organizacji. W ramach

umowy  subskrypcyjnej  EES

uczelnie kupujac
licencje dla wszys-
tkich pracownikéw
naukowo-dydaktycz-
nych i administracyj-
nych otrzymuja ujedno-
licone, bezpieczne
srodowisko do codzien-
nej pracy i nauki wraz
z bezptatnymi licen-

NAUCZYCIEL AKADEMICKI
ADMINISTRACYJNY

DOKTORANT
PRACOWNIK

cjami do udostepniania
wszystkim studentom

w przeliczeniu 1 do 40
— co oznacza, ze za kazda
zakupiona licencje dla
wyktadowcow uczelnia otrzy-

STUDENT

muje prawo do az 40 bez-

KANDYDAT

ptatnych licencji dla studentow.

w petni zarzadzane srodowisko za pomoca konso-
li Microsoft Endpoint Manager, nad ktérego bez-
pieczenstwem czuwa Microsoft Defender for Endpoint.
Dane dotyczace zagrozen i rekomendacji zbierane sa
w jednym centrum administracyjnym zaréwno z infra-
struktury lokalnej, jak i ustug chmurowych, pozwalajac
administratorowi na petne monitorowanie $rodowi-
ska i btyskawiczne reagowanie na pojawiajace sie
podejrzane zdarzenia.
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Najnowsza technologia to jednak nie wszystko. Niezwykle
istotna jest edukacja uzytkownikéw i wypracowanie wiasci-
wych reakgcji na potencjalne préby atakéw i przyzwyczajen
w codziennej pracy. Aby wyzwoli¢ czujnos¢ uzytkowni-
kéw i pozwoli¢ im uczy¢ sie na btedach, w planie
Microsoft 365 A5 dostepne sa symulatory atakow, przy-
pominajagce wiadomosci majace na celu wykradnie-
cie danych organizagji, dostepu do konta czy pobranie
niechcianego oprogramowania. Symulacja atakéw pozwoli
administratorowi na ocene $wiadomosci uzytkownikéw
w zakresie cyberbezpieczenstwa, a pracownikom na oswo-
jenie sie z technikami stosowanymi przez hakeréw w kon-
trolowanych warunkach.

Plan Microsoft 365 A5 pozwala jednak na znacznie wiecej.
Daje on réwniez mozliwosc¢ zastapienia klasycznej telefonii
nauczelnitelefonigwaplikacjach Teams.Ograniczenieliczby
rozwigzan i unifikacja ustug dostepnych na uczelni pozwoli
na dogtebne poznanie jednej technologii, przyzwyczajenie
uzytkownikéw do jednego loginu i hasta oraz prostsze
zarzadzanie zintegrowanymi ustugami przez administra-
toréw.

Najwyzszy poziom bezpieczenstwa gwarantuje objecie
wszystkich pracownikow licencjami Microsoft 365 A5, jed-
nak czesto spotykanym scenariuszem jest zakup licengji
w planie A5 dla wybranej grupy, np. wtadze uczelni, pra-
cownicy dziekanatu i obstugi studentéw, ktérzy majg na co
dziendo czynieniazdanymiwrazliwymi, danymiosobowymi
lub maja wyzsze uprawnienia w organizacji wtacznie
z uprawnieniami administracyjnymi.

Zasadnicze
roznice pomiedzy
Microsoft 365 A3
a A5 dotycza

4 obszarow:

ANALITYKI

Ustugi PowerBI,

ktore pomagaja uzyskac
TELEFONII VOIP znaczacy wartosé
biznesowa z dostepnych
zrédet danych, utatwiajac
analityke i wizualizacje
danych

Funkcje konferencji
audio i pofaczen
telefonicznych

w chmurze
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Rekomendacje

JAK KORZYSTAC Z ROZWIAZAN ,
MICROSOFT, ABY SKUTECZNIE ZADBAC
O CYBERBEZPIECZENSTWO NA UCZELNI

Ochrona tozsamosci i ochrona dostepu

1. Stosujmy uwierzytelnianie wielosktadnikowe do wszystkich
ustug w chmurze; konfigurowane przez zasady, nie
manualnie per uzytkownik (Multi-Factor Authentication,
Conditional Access).

2. Wykorzystujmy klucze sprzetowe FIDO2 zamiast haset
(Passwordless, FIDO2).

3. Stosujmy zasady dostepu warunkowego, spojne i dostoso-
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wane dla grup docelowych (Conditional Access).

. Zalecamy wylaczenie protokotdw poczty starszego typu

IMAP/POP/SMTP (Exchange Online).

. Ograniczajmy ilos¢ loginéw, na korzys¢ jednego systemu

uwierzytelniania (Azure AD).

. Uprawnienia administracyjne powinny by¢ udzielane

na okreslony czas i dopasowane do czynnosci, ktore
nalezy wykona¢, zgodnie z zasada najnizszych mozliwych
uprawnien (Azure AD Privileged Identity Management).

. Zabezpieczajmy dostep administracyjny przez stosowanie

kont dostepu awaryjnego (Break Glass Account, Conditional
Access).



Ochrona przed zagrozeniami

1.

Korzystajmy z technologii zaawansowanej weryfikagji
zatacznikdw poczty; filtracja zatacznikow w oparciu o typ
pliku nie jest wystarczajaca (Safe Attachments).

. Nalezy stosowac zasady ochrony dla zredukowania obszaréw

potengjalnych atakdw (Attack Surface Reduction).

. Korzystajmy z zarzadzanego systemu antywirusowego oraz

z ustug inteligentnych analizujgcych i reagujacych na
anomalie wykryte w procesach systemu operacyjnego
(Microsoft Defender for Endpoint).

Zarzadzanie urzadzeniami

1.

Nalezy zarzadza¢ urzadzeniami w sposob scentralizowany
(Microsoft Intune).

Ograniczajmy mozliwosci korzystania z danych uczelni na
urzadzeniach niezarzadzanych (Microsoft Intune, Micro-
soft Defender for Cloud Apps).

Nalezy zarzadza¢ urzadzeniami mobilnymi, dostepem mo-
bilnym do ustug i chroni¢ informacje uczelni przetwarzane
na telefonach i w przegladarkach (Microsoft Intune, App
Protection Policies).

Ochrona informacji

1.

2.

Ochrona dostepu nie chroni przed wyciekiem, szyfrujmy
dane wewnetrzne uczelni, aby staty sie bezuzyteczne po
zablokowaniu konta uzytkownika (DLP for Endpoint,
Windows Information Protection).
Poufnos¢ dokumentdw i wiadomosci nalezy chronic¢ na pod-
stawie technologii, zalecane jest szyfrowanie przy uzyciu
Microsoft Purview Information Protection, rowniez w petni
zautomatyzowane (Sensitivity Labels, Microsoft Defender
for Cloud Apps).

Dyski komputeréw muszg by¢ zaszyfrowane technologia Bit-
Locker (Windows Enterprise, Microsoft Endpoint Manager).

Monitoring
1. Cyklicznie weryfikujmy konfiguracje poczty, reguty serwera

poczty oraz stosowane wyjatki (Srodki organizacyjne oraz
techniczne np. Exchange Configuration Analyzer).

2. Nalezy monitorowac czynnodci, jakie uzytkownicy pode-

jmuja w aplikacjach chmurowych oraz korzystac z alertow
wyzwalanych przez niepozadane lub podejrzane dziatania
(Microsoft Defender for Cloud Apps).

3. Kontrolujmy nadmierne udostepnianie (Microsoft Defender

for Cloud Apps).

Monitorowanie incydentéw bezpieczenstwa pozwala

uchronic sie przed skutkami wkamania (Azure Sentinel).
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JAK ZADBAC O CYBERBEZPIECZENSTWO JUZ TERAZ
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Dbajmy o mocne hasto i wielosktadni- Nalezy pamietac o szyfrowaniu

kowe uwierzytelnianie podczas dokumentow i zabezpieczeniu dostepu
logowania. hastami.

Warto stosowac klucz zabezpieczen, Korzystanie z aktualnego oprogramowania
metody bez uzycia hasta. producenta i nieodktadanie instalacji
Zastosujmy zasade ograniczonego poprawek bezpieczenstwa na pdzniej to
zaufania i nadajmy uprawnienia rowniez istotna kwestia do zapamietania.
w najmniejszym niezbednym do pracy Kontrolujmy pliki udostepniane na
zakresie. zewnatrz organizacji.

Zawsze edukujmy uzytkownikow i podwyzszajmy swiadomos¢ spotecznosci
akademickiej w obszarze bezpieczenstwa w cyberprzestrzeni!



Uczelnia na wyznaczonej
przez Microsoft Education
Transformation Framework
Sciezce cyfrowej transformacji,
dazaca do ciggtego usprawni-
ania pracy poprze¢ wdrazanie
najnowoczesniejszych narzed-
zi i optymalne wykorzystanie
danych.

Uczelnia bezpieczna, ktéra
chroni studentow.i obiekty
za sprawa kompleksowego
asortymentu zintegrowanych
rozwigzan edukacyjnych
i inteligentnych zabezpieczen
dla szkolnictwa wyzszego.

Uczelnia, ktéra rozumie i in-
westuje w bezpieczng i wydajna
infrastrukture informatyczna,
wspierajaca prace uczelni we
wszystkich jej wymiarach.
Uczelnia dajaca studentom
nie tylko wyksztatcenie, ale
tez praktyczne umiejetnosci.
Oprogramowanie, inicjatywy
i technologie Microsoft dla
szkolnictwa wyzszego pomaga-
ja przygotowac studentéw
na przysztos¢. Przekazuja im
kompetencje, ktére czynia ich
gotowymi na realne wyzwania,

jakie niesie przysztosc.

Uczelnia, ktéra przyciaga
najlepszych. Tworzy warunki,
w ktorych beda oni osiggac
optymalne wyniki, i doskonali
swoja dziatalnos¢ przy uzyciu
rozwigzan Microsoft dla szkol-
nictwa wyzszego.

Uczelnia, ktora nieustannie
sie rozwija i prowadzi badania
naukowe w chmurze Microsoft
Azure. Dzieki tej otwartej, elas-
tycznej i globalnej platformie,
obstugujacej rézne jezyki pro-
gramowania, narzedzia i struk-
tury, pracownicy naukowi moga
skrocic czas badan
i zoptymalizowac ich koszty.



B Microsoft

Na catym swiecie Microsoft
pomaga szkotom i uczelniom
realizowac w petni ich potencjat
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