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Tworzymy cyfrowe
rozwigzania
Ponad 30 lat dosSwiadczenia

w roli kreatora ustug cyfrowych
dla bankowosci, gospodarki i administracji
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Cyfrowy sposob na przyjazng uczelnie

Rozwoj technologii sprawia, ze mamy coraz wiecej narzedzi,
q ‘ ktére pomagajg odcigzy¢ pracownika, utatwié obstuge studenta,

usprawnic prace, zredukowac zuzycie papieru i energii,

@ ulzy¢ planecie.

O O
Cyfrowe rozwigzania wspierajg prowadzenie uczelni

W sposob przyjazny zaréwno dla pracownika, jak i studenta. {2@;—?}

//_\l Jak zadba¢ o komfort pracy pracownikdw i nowoczesne

H standardy w relacjach ze studentami? Jak uzyskac

oszczednosc¢ czasu, obnizy€ koszty i zapewnic bezpieczenstwo
danych? Jak cyfryzowac uczelnie z myslg o srodowisku?




Ustugi zaufania

elDAS — Rozporzadzenie Parlamentu Europejskiego w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu

do transakgji elektronicznych na rynku wewnetrznym

ustawa o ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U. 2016 poz. 1579) z 5 wrzesnia 2016 r.
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Podpis Pieczed Znakowanie
elektroniczny elektroniczna czasem




Podpis elektroniczny - skutki prawne

Artykut 25

1. Podpisowi elektronicznemu nie mozna odmoéwic skutku
prawnego ani dopuszczalnosci jako dowodu w postepowaniu
sgdowym wytgcznie z tego powodu, ze podpis ten ma postac
elektroniczng lub ze nie spetnia wymogoéw dla kwalifikowanych
podpisdw elektronicznych.

2. Kwalifikowany podpis elektroniczny ma skutek prawny
rownowazny podpisowi wtasnorecznemul.

3. Kwalifikowany podpis elektroniczny oparty na kwalifikowanym
certyfikacie wydanym w jednym panstwie cztonkowskim jest
uznawany za kwalifikowany podpis elektroniczny we wszystkich
pozostatych panstwach cztonkowskich.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)




Kwalifikowany podpis elektroniczny

ES.... W__) mSzafir

fj Podpisuj na - —

&” - swoich warunkach - @ s

na dowolnym urzadzeniu, ¢
dokumenty w kazdym formacie i aplikacji, -
gdziekolwiek jestes (
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kwalifikowany e-podpis
aplikacja Szafir lub Szafir SDK

Zalogyj sie
do portalu

mSzafir
-

mobilng
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mobilny kwalifikowany e-podpis

www.mszafir.pl, narzedzia do integracji

Kwalifikowany podpis elektroniczny jest stosowany w Polsce od ponad 20 lat.




Warianty mSzafir

Certyfikat jednorazowy Certyfikat
z krétkim terminem waznosci z dtugim terminem waznosci

Okres waznosci 15 minut 1 rok lub 2 lata

Liczba podpisow jednorazowy limit od 1 do 100 tys. podpisow

Weryfikacja mojelD * mojelD
tozsamosci przed (bankowos¢ elektroniczna) * certyfikat kwalifikowany
wydaniem certyfikatu * wizyta w placéwce KIR

Autoryzacja mojelD
dostepu do klucza (bankowosc¢ elektroniczna)
prywatnego

aplikacja mobilna KIR



Nabycie certyfikatow mSzafir

Portal mSzafir.pl

mSzafir

* Rozwigzanie dostepne bez koniecznosci zmian po stronie uczelni.
* Dla pracownikéw oraz studentéw.

* Ptatnos¢ online przez uzytkownika lub mozliwos¢ zastosowania
koddéw, dzieki ktdorym za certyfikat zaptaci uczelnia.

Wariant integracyjny

* Generowanie certyfikatéw oraz sktadanie podpiséw C
. = Twoj portal
wprost z systemu uczelni.

* Rozliczenie z uczelnia offline.




mSzafir

Wykorzystanie certyfikatow mSzafir

mSzofir

Aplikacja mobilna

Podpisuj na Panel uiyt kownika mSzafir

swoich warunkach

w portalu mSzafir
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Jeden certyfikat.

Wiele zastosowan.

0 w System uczelni

&-Deklaracje

po zintegrowaniu

Wita) w krestorze e-Dekdaracy.

20 pomoca tego kreators bedziesz még! podpisac pobrany 2 beezacego formularzs dokument wm, (444
@ nasteprie wystat 9o 60 systemu e-Deklaracse

i z mSzafir

Zenim racresz upewt) s, 2e dane w formularzu 53 wypelione poprawTe.

Wystanie formularza Jest rownoznacine 2 wyrazeniem 2gody na praetwarzanie danych osobowych
ozumie Pariamenty 1 Rady (UE) 2016/679 2 27 bwietnia 2016

W sprowse ochrony 050 fizyConych w zwiazku 2 przetwarzankem danych osobowych | W sprawie

Swobodnego przeplywu takich danych oraz uchyleria dyrektywy 95/46/WE (Dz. Urz. UE L 1192

4.05.2016, str. 1), praez Ministerstwo Finanséw 2 sedziba w Warszavie ul Setokrzysia 12,
w celoch podatiowych

B =




W1t3cz e-podpis w swoich systemach

Wybierajgc proste rozwigzanie, mozesz podpisywac wazne
dokumenty online.

Proces generowania certyfikatow i podpisywania dokumentéw
rozpoczyna sie bezposrednio w Twoim portalu, a finalizacja
nastepuje za pomoca kilku klikniec.

Podpisywane dokumenty nie opuszczajg Twojego portalu

i pozostajg pod jego wytgczng kontrola.

Uzytkownicy nie instalujg dodatkowego oprogramowania —
pracownicy, studenci podpisujg dokumenty wprost w Twoim
systemie.

Masz opcje podpisu jednorazowego — jesli student czy pracownik
ma podpisac tylko jeden dokument.

’ 3

Bezposredni dostep do srodowiska integracyjnego daje mozliwos¢ [ -
przetestowania rozwigzania przed produkcyjnym uruchomieniem, S




Od papieru do e-dokumentu

e~
O e-Whnioski, e-Zaswiadczenia, e-Decyzje,
HPT[I ” oficjalne dokumenty uczelni
2 L
umowy, faktury, zamowienia
wymieniane z partnerami
Kontrahenci

< dyplomy, indeksy,

! = legitymacje studenckie
dokumentacja pracownicza HR
A

przetargi, zamowienia publiczne




Co to jest e-pieczec

* E-pieczed to elektroniczna wersja klasycznej pieczeci firmowej.

* E-piecze¢ wydawana jest dla podmiotéw posiadajgcych “II.

osobowos¢ prawna.

* E-pieczec pozwala na cyfrowe opieczetowanie dowolnych
dokumentow i plikdw przy uzyciu jedynie podstawowych danych
podmiotu, bez koniecznosci wykorzystania danych osobowych.

* E-pieczed to cyfrowy certyfikat, ktory potwierdza,
ze doreczony dokument pochodzi z konkretnej firmy/instytuc;ji.
Gwarantuje ona integralnosc¢ danych i ich niepodwazalnosc.

e Podobnie jak podpis elektroniczny, e- piecze¢ potwierdza formalny
charakter dokumentow i gwarantuje ich skutki prawne.
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Moc prawna pieczeci elektronicznej

Artykut 35

1. Pieczeci elektronicznej nie mozna odmoéwic skutku prawnego
ani dopuszczalnosci jako dowodu w postepowaniu sgdowym
wytgcznie z tego powodu, ze pieczec ta ma postac elektroniczng
lub Zze nie spetnia wymogodw dla kwalifikowanych pieczeci
elektronicznych.

2. Kwalifikowana piecze¢ elektroniczna korzysta z domniemania
integralnosci danych i autentycznosci pochodzenia tych danych,
z ktorymi kwalifikowana pieczec€ elektroniczna jest powigzana.

3. Kwalifikowana pieczec elektroniczna oparta na kwalifikowanym
certyfikacie wydanym w jednym panstwie cztonkowskim jest
uznawana za kwalifikowang pieczec elektroniczng we wszystkich
pozostatych panstwach cztonkowskich.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)




Czym rozni sie kwalifikowana pieczec elektroniczna
od kwalifikowanego podpisu elektronicznego

Kwalifikowany e-podpis zawiera dane konkretnej osoby
fizycznej — potwierdza jej tozsamosc i pozwala
na formalne autoryzowanie czynnosci.

Piecze¢ elektroniczna zawiera nazwe podmiotu posiadajgcego
osobowos$¢ prawng oraz jego dane weryfikacyjne (adres, NIP, Regon).
E-pieczec jest odpowiednikiem e-podpisu, ale dla osoby
prawnej/instytucji, a nie osoby fizyczne;j.

Dokumenty w wersji cyfrowej traktowane

sg na rowni z dokumentami w wersji papierowej.
E-pieczec sprawia, ze dokumenty elektroniczne majg
petng moc prawng na terenie Polski i catej UE.

Sprawdz szczegdty na elektronicznypodpis.pl




Jakie korzysci daje e-pieczec?

Digitalizacja

=

zastosowanie e-pieczeci
nie wymaga juz skanowania
oryginalnych dokumentow
papierowych i catkowicie
zmienia model ich archiwizacji
na cyfrowy

Nizsze koszty

=V

e-pieczec obniza
koszty i oszczedza
czas przeznaczony
na obstuge
dokumentow

Automatyzacja

@@

procesow w systemach
gromadzenia danych/
systemach obiegu
dokumentow/
w komunikacji
elektronicznej B2B i B2C

Wizerunek

innowacyjnosg,
korzystanie
z zaawansowanych
technologicznie
rozwigzan



Kwalifikowana pieczec elektroniczna — oferta KIR

1. Wariant minimalny — kwalifikowany certyfikat pieczeci elektronicznej na karcie kryptograficzne;j

2. Wariant posredni — kwalifikowany certyfikat pieczeci elektronicznej na karcie kryptograficznej

+ komponenty programistyczne Szafir SDK

3. Wariant maksymalny — kwalifikowany certyfikat pieczeci elektronicznej na karcie kryptograficznej
+ komponenty programistyczne Szafir SDK

+ modut kryptograficzny HSM



Rozwigzanie KIR — infrastruktura dla pieczeci elektroniczne;
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* kwalifikowany certyfikat pieczeci elektronicznej,

* zainstalowany w siedzibie klienta lub w chmurze KIR modut kryptograficzny HSM do przechowywania
kluczy prywatnych oraz do generowania pieczeci i autoryzacji zgdan znakowania czasem,

* komponenty programistyczne Szafir SDK, pozwalajace na zintegrowanie funkcjonalnosci generowania
pieczeci elektronicznej i znakowania czasem z systemami klienta, ktére zapewniajg komunikacje
z urzadzeniami HSM,

* kwalifikowane znaczniki czasu, gwarantujgce wiarygodny czas istnienia dokumentéow
opatrywanych pieczecig elektroniczna.



Znakowanie czasem

Znakowanie czasem to ustuga umozliwiajgca oznaczenie
wiarygodnym czasem dokumentoéw elektronicznych.

e (Czas — pochodzi z niezaleznego zrédta.

podmiot 5¥

* Oznaczenie czasem potwierdza istnienie dokumentu ushig cerpTiedis
w okres$lonej postaci w okreslonym czasie. %%L—

* Znakowanie czasem jest uzupetnieniem podpisu ;—9«%-8—:\%‘,,’1";_
elektronicznego i pieczeci — zapewnia dowdd, ze podpis [oeieem:

czy ztozenie pieczeci odbyto sie w konkretnym momencie.



Bezpieczne narzedzie

potwierdzenia online
w ustugach komercyjnych
i publicznych, bez koniecznosci
osobistej wizyty klienta
w punkcie obstugi lub urzedzie

Czy umawiania sie z kurierem

19



mojelD — powszechnos¢ wykorzystania w ustugach online

Ustugi komercyjne Ustugi publiczne

Swiadczone przez dostawcow ustug z sektorow Swiadczone przez: urzedy, systemy administracji
komercyjnych: publicznej, uprawnione podmioty — w ramach

» Ochrona zdrowia = Ubezpieczenia Wezta Krajowego (Login.gov.pl)

» Telekomunikacja = Ustugi finansowe

» Energetyka = Gry losowe = Inne sektory




Przyktady wykorzystania mojelD

w obszarze komercyjnym:

* Rejestracja w portalu klienta / zaktadanie konta klienta
— umozliwienie dostepu do ustug online. 22 min potencjalnych

e Zawieranie i przedfuzanie umow. klientéw — aktywnych
* Potwierdzenie dostgpu do ustug np. ograniczonych wiekowo. uzytkownlkow bankowosci
*  Weryfikacja klienta w procesie AML. elektronlcznej b

* Zgoda klienta na Polecenie Zaptaty. *Raport NetB@nk — IV kwartal 2022

*  Whnioski o likwidacje szkdd w ramach ubezpieczenia.

w administracji publicznej:

* Dostep do ustug Swiadczonych przez urzedy, systemy administracji
publicznej oraz uprawnione podmioty swiadczgce ustugi publiczne

Obecnie 98%, tj. ponad 21 min

— w ramach Wezta Krajowego (Login.gov.pl). uiytkownikéw ma leZ dOStQp

* Uwierzytelnienie w procesie zaktadania i wykorzystywania do us{ugi moje|D
Profilu Zaufanego.




mojelD w pigutce

WIARYGODNOSC
REGULACYINA

Ustuga mojelD — zdalne
potwierdzenie tozsamosci —
jest zgodna z obowigzujgcymi
regulacjami prawnymi

w zakresie identyfikacji
elektroniczne;j.

POWSZECHNOSC
WYKORZYSTANIA

mojelD umozliwia zdalne
potwierdzanie tozsamosci
uzytkownika — zaréwno dla
komercyjnych dostawcow
ustug, jak i dla administracji
publicznej.

BEZPIECZENSTWO
DANYCH

mojelD zapewnia najwyzszy
poziom bezpieczenstwa
przetwarzanych danych —
W oparciu o nowoczesne
rozwigzania technologiczne
i kryptograficzne.

mojelD

WYGODA
DLA UZYTKOWNIKA

Rozwigzanie proste
i tatwe w uzyciu, oparte
o bankowos¢ elektroniczng,
znang i powszechnie
wykorzystywang przez
uzytkownikow.



Co to jest trwaty nosnik

Artykut 2

Materiat lub narzedzie umozliwiajgce konsumentowi lub przedsiebiorcy przechowywanie informacji
kierowanych osobiscie do niego, w sposdb umozliwiajacy dostep do informacji w przysztosci przez czas
odpowiedni do celow, jakim te informacje stuzg i ktore pozwalajg na odtworzenie przechowywanych
informacji w niezmienionej postaci.

Ustawa o prawach konsumenta




Funkcjonalnosci systemu Trwaty Nosnik od KIR

W ramach ustugi Trwaty Nosnik KIR jako zaufana trzecia
strona daje uzytkownikowi mozliwos¢ m.in.:

podgladu dokumentu przez okres retencji i po nim;

pobrania dokumentu do réznych celéw np. sporéw sagdowych;

weryfikacji autentycznosci i historii dokumentu;
* wyszukiwania dokumentow przy uzyciu roznych kryteriow;

* realizacji prawa do zapomnienia (zgodne z RODO).




Technologie dla Trwatego Nosnika

WORM
Write Once Read Many

R
EB/\@?@

Technologia niekwestionowana przez UOKIK, ktora pozwala
na trwaty zapis dokumentu, bez mozliwosci przypadkowego
usuniecia go lub zmiany informacji zawartych w dokumentach.

Blockchain — technologia przechowywania informacji oparta
na rozproszonej bazie danych stuzy zapisowi metadanych
dokumentu, takich jak jego data, historia zmian itd.



Dlaczego Trwaty Nosnik?

Ograniczenie ryzyka
Oszczednosc Nizsze operacyjnego, reputacyjnego
czasu koszty i prawnego

&

Skrécenie czasu Redukcja Unikniecie sporow konsumenckich
rzeznaczonego , : np. zarzut nieautoryzowane;j
P 8 kosztow — wysytki (np , ,Oy © a. )
na obstuge . o zmiany regulaminu), zapis
, i archiwizacji : . :
dokumentéw w zaufanej trzeciej stronie



KIR.

Jolanta.Mankowska@Kkir.pl

www.elektronicznypodpis.pl

www.Kkir.pl



